Die neue

EU-DSGVO.

Outsourcing und Datenschutz -

aus Auftragsdatenverarbeitung wird Auftragsverarbeitung.

Im Zuge der neuen EU-DSGVO wird das datenschutzrecht-
liche Outsourcing einen anderen Namen erhalten: Aus

der Auftragsdatenverarbeitung nach dem BDSG wird die
Auftragsverarbeitung im Sinne der DS-GVO.

Mit der Datenschutzgrundverordnung werden sich auch

die Regeln zur Auftragsverarbeitung andern. Sowohl Auf-
traggeber als auch die Dienstleister und Auftragnehmer
sollten sich auf die Anderungen einstellen und vor allem
ihre Vertrage kontrollieren, Gberprifen und anpassen. Unter
Auftragsdatenverarbeitung (8 11) versteht das BDSG all die-
jenigen Falle des Outsourcings, wenn Dienstleister perso-
nenbezogene Daten im Auftrag verarbeiten sollen oder aber
Zugriff auf personenbezogene Daten des Auftraggebers
erhalten. Diese grundsétzliche Differenzierung bleibt auch
kinftig bestehen.

Was sich andert: Auftragsdatenverarbeitung wird zu Auf-
tragsverarbeitung. Und es wandelt sich die Haftungsord-
nung. Die Datenschutzgrundverordnung wird nunmehr eine
unmittelbare Inanspruchnahme des Auftragsverarbeiters
vorsehen. Dieser kann ebenso wie der Auftraggeber - und
andere Verantwortliche - auf materiellen und immateriellen
Schadensersatz in Anspruch genommen werden. Das sieht
der neue Artikel 82 DS-GVO ausdrucklich vor. D.h. er eroff-
net eine eigene, unmittelbare Haftung des Dienstleisters
als Auftragsverarbeiter.

Das bisherige BDSG-Modell sah eine alleinige AuRenhaf-
tung der verantwortlichen Stelle vor. Kamen personenbezo-
gene Daten abhanden, so konnte der Betroffene allein die
verantwortliche Stelle juristisch in Anspruch nehmen. Lag
tatsachlich ein Fehler vor, konnte die verantwortliche Stelle
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lediglich im Innenverhaltnis zum Auftragsdatenverarbei-
tungsnehmer Regress nehmen.

Nunmehr kann der betroffene Anspruchsteller auswahlen
oder gleich beide (Verantwortliche und Auftragsverarbeiter)
zum Schadensersatz auffordern. Dies bedeutet zweierlei:
Sind Sie auftragserteilender Unternehmer, sollten Sie die
Chance nutzen, |hre Haftungsrisiken fir den Fall einer Da-
tenpanne auf den Dienstleister weiter zu Gbertragen. Dies
setzt entsprechende vertragliche Gestaltungen voraus.

Als Dienstleister besteht Handlungsbedarf dahingehend,
die mogliche Haftung auf das tatsachlich notwendige und
hinzunehmende Mal} zu reduzieren. Nicht selten kommt es
zu Fehlern, weil notwendige Mitwirkungshandlungen des
Auftraggebers fehlen, zu spat oder unzureichend erfullt
werden.

Die Datenschutzgrundverordnung bringt insoweit aus Sicht
der Betroffenen Unsicherheiten mit sich, da sie die un-
mittelbare Inanspruchnahme sowohl der verantwortlichen
Stelle (so der Terminus nach BDSG) als auch des Dienst-
leisters vorsieht, und damit der Betroffene nicht nur die
WahImoglichkeit, sondern auch das Risiko tragt, einen von
beiden oder beide zugleich, nétigenfalls auch vor Gericht, in
Anspruch zu nehmen.

Dies fUhrt zu neuen Haftungs- bzw. Kostenrisiken. Dartber
muUssen sich die Betroffenen und Kunden im Klaren sein.
Far die Unternehmen stellt die neue Haftungsordnung neue
Moglichkeiten zur Verflgung, die aktiv ausgewahlt und
angegangen werden sollten.
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Selbstverstandlich midssen sowohl Verantwortliche als
auch Auftragsverarbeiter ihre Datenverarbeitung so organi-
sieren, dass die Regeln der DS-GVO eingehalten werden.
Sie mussen sicherstellen, dass Uber technische und orga-
nisatorische Mafinahmen gewahrleistet wird, dass perso-
nenbezogener Daten geschltzt werden. Das Mal} dieser
Anforderungen richtet sich nach dem Risiko, das von den
jeweils betreffenden Daten und ihrer Verarbeitung ausgeht.
Das ist der neue risikoorientierte Ansatz, den die DS-GVO
gewahlt hat.

All dies muss Uberdies umfassend schriftlich oder elektro-
nisch dokumentiert werden. Sowohl die Datenschutz-
aufsicht als auch der Auftraggeber konnen auch von den
Auftragsverarbeitern entsprechende Dokumentation
verlangen, diese einsehen und prifen. Insoweit sind die
verantwortlichen Dienstleister — wie nach der Rechtslage
des & 11 BDSG auch - sorgfaltig auszuwahlen und bereits
die Auswahl entsprechend zu dokumentieren.

Der Kontext Outsourcing im Zusammenhang mit dem
Datenschutz ist mithin deutlich breiter, umfassender und
letztlich auch komplexer geworden.

Handeln Sie jetzt und begrenzen Sie lhre Haftungsrisiken.
Betrachten Sie lhre Outsourcing-Félle und identifizieren Sie
die notwendigen Anpassungen!
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Ubrigens: Weitere Details zum Thema Auftragsverarbeitung
und weiterer essentieller Anderungen, die mit der neuen
EU-DSGVO einhergehen sowie wertvolle Praxistipps erhal-
ten Sie in unseren Lehrgangen und Seminaren:
www.tuv.com/datenschutz und
www.tuv.com/seminar-32221
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